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Die in diesem Whitepaper enthaltenen Ausfiihrungen, Analysen und Schlussfolgerungen spiegeln ausschliefslich die persénliche
fachliche Einschdtzung der Autorin zum Zeitpunkt der Verdffentlichung wider. Sie sind unabhdngig entstanden und stehen in
keinem Zusammenhang mit aktuellen oder friiheren Arbeitgebern, Auftraggebern, Mandanten oder sonstigen Organisationen,
denen die Autorin angehért oder angehért hat. Das Whitepaper ersetzt keine rechtliche oder regulatorische Beratung im Einzelfall.

Deutsch

Die KI-VO verwendet Cybersicherheit als einen ihrer zentralen Begriffe, ohne dafiir einen eigenen Governance-
Rahmen zu entwickeln oder bestehende Regime konsistent zu integrieren. Weder die KI-VO selbst noch CRA,
DORA, NIS-2-RL oder der freiwillige GPAI Code of Practice liefern einen verbindlichen Mafdstab dafiir, was
»,angemessene Cybersicherheit" fiir ein KI-System bedeutet. Bei Finanzeinrichtungen verscharft sich diese Liicke
zusatzlich: Die KI-VO verweist an mehreren Stellen auf DORA — ohne dass DORA Kl-spezifische Angriffsvektoren
wie Prompt Injection, Model Poisoning oder Model Extraction kennt. Dieses Whitepaper zeigt, an welchen
konkreten Stellen die KI-VO Cybersicherheit unterspezifiziert lasst, warum DORA, NIS-2-RL, CRA und der GPAI
Code of Practice diese Liicke nicht schlief3en, und worum sich ein CISO tatsichlich kimmern muss, wenn das
Gesetz es nicht sagt. Neun operative Bausteine, orientiert an der Lebenszyklus-Logik des NIST Cybersecurity
Framework 2.0, liefern dafiir konkrete Antworten — jeweils mit einer realistischen Einschatzung dessen, was in
der Praxis erreichbar ist, und einem Hebel, den CISOs auch ohne Anbieterkooperation selbst in der Hand haben.
English

The EU Al Act treats cybersecurity as one of its central terms without developing a dedicated governance
framework or consistently integrating existing regimes. Neither the Al Act itself nor the CRA, DORA, NIS2, or the
voluntary GPAI Code of Practice provide a binding standard for what "adequate cybersecurity” means for an Al
system. For financial institutions, this gap is compounded: the Al Act repeatedly references DORA — even though
DORA does not address Al-specific attack vectors such as prompt injection, model poisoning, or model extraction.
This whitepaper identifies precisely where the Al Act leaves cybersecurity underspecified, explains why DORA,
NIS2, the CRA, and the GPAI Code of Practice fail to close that gap, and sets out what a CISO actually needs to
address when the law does not say so. Nine operational building blocks, structured around the lifecycle logic of
the NIST Cybersecurity Framework 2.0, provide concrete answers — each paired with a realistic assessment of
what is achievable in practice and a lever CISOs can act on even without provider cooperation.
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Auf einen Blick:

Die These: Cybersicherheit ist einer der zentralen Begriffe der KI-VO — und zugleich einer der
am wenigsten definierten. Kein Rechtsakt in der einschlagigen Normenkette legt fest, was
»angemessene Cybersicherheit" fiir ein KI-System bedeutet.

Die Liicke in der KI-VO selbst: Dokumentationspflicht (ein Halbsatz), Beobachtungspflicht
(Konformitatspriifung statt Angriffserkennung) und Risikomanagement (das
Cybersicherheitsrisiken gar nicht als eigene Kategorie kennt) lassen ,angemessen" ohne
Bezugspunkt.

Der vermeintliche Liickenschluss: DORA, NIS-2-RL, CRA und der GPAI Code of Practice werden
regelmaflig als Ersatzmafdstab herangezogen — aus vier unterschiedlichen Griinden tragt keiner
davon. Bei Finanzeinrichtungen verstarkt sich das durch mehrere KI-VO-Fiktionen, die DORA-
Konformitat mit Pflichten gleichsetzen, die mit KI-spezifischer Sicherheit nichts zu tun haben.

Die CISO-Frage: Welche sechs Angriffsflichen-Ebenen ein KI-System tatsachlich abdecken muss,
ist beantwortbar — es fehlt nicht an Wissen, sondern an einer Instanz, die es verbindlich macht.

Was zu tun ist: Neun operative Bausteine, orientiert an den sechs Funktionen des NIST
Cybersecurity Framework 2.0, jeweils mit realistischer Einschrankung und konkretem Hebel —
auch dort, wo Anbieter nicht kooperieren oder Vertrage nicht verhandelbar sind.

Fiir wen: CISOs, Security-Verantwortliche, Datenschutzbeauftragte sowie Governance-, Risiko-
und Compliance-Verantwortliche, die die tatsdchlichen Risiken und Verantwortlichkeiten beim
Einsatz von KI-Systemen kennen miissen.
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1. Governance als Grundlage sicherer KI-Systeme

Cybersicherheit ist einer der zentralen Begriffe in der KI-VO! und taucht dort insgesamt etwa 50-mal
auf - und zugleich ist der Begriff funktional leer. Er taucht in der Dokumentationspflicht auf, in der
materiellen Anforderung an Hochrisiko-KI-Systeme und implizit in der Logging- und
Beobachtungspflicht - ohne dass irgendeine Stelle im Regelwerk verbindlich festlegt, was er inhaltlich
bedeutet. Diese Liicke schlief3t sich nicht von selbst, und sie wird, wie die folgenden Kapitel zeigen, auch
nicht von benachbarten Rechtsakten geschlossen. Sie muss unternehmensintern geschlossen werden -
durch Governance.

1.1. Warum Governance?

Governance ist in diesem Zusammenhang keine Compliance-Ubung, sondern die einzige verbleibende
Instanz, die die Frage beantwortet, die die KI-VO offenlasst: Ist dieses System sicher genug, um es zu
betreiben? Der Osterreichische Corporate Governance Kodex definiert Governance als
Ordnungsrahmen fiir die Leitung und Uberwachung des Unternehmens im Sinne einer ,guten
Unternehmensfiihrung“ — ausgerichtet auf eine verantwortliche, auf nachhaltige und langfristige
Wertschaffung ausgerichtete Leitung und Kontrolle von Gesellschaften und Konzernen.z Genau diesen
Ordnungsrahmen liefert die KI-VO fiir die Frage der Cybersicherheit nicht: Keine Regelung der KI-VO
beantwortet sie fiir Anbieter oder Betreiber verbindlich. Die Europaische Kommission ist - wie Kapitel
4 zeigt - nicht einmal verpflichtet, diese Frage kiinftig zu konkretisieren. Was bleibt, ist eine
unternehmensinterne Entscheidung: iiber Risikoappetit, iber Priiftiefe, iiber die Frage, wem im Zweifel
geglaubt wird, wenn ein Anbieter ,angemessene” Cybersicherheit behauptet, ohne sie nachzuweisen.

Fliir Finanzeinrichtungen verscharft sich das, weil eine falsche Antwort nicht nur ein IT-
Sicherheitsproblem ist, sondern ein Haftungs-, Aufsichts- und Reputationsproblem - wahrend
gleichzeitig, wie Kapitel 3.1 zeigt, die Versuchung besteht, sich auf ein bestehendes Regime wie DORA
zu verlassen, das die eigentliche Frage gar nicht beantwortet und auch gar nicht beantworten kann, weil
DORA Risikomanagement fiir Informations- und Kommunikationstechnik (IKT) regelt, nicht KI-
spezifische Cybersicherheit.

1.2. Security Governance als Teil der Corporate Governance

Governance im Sinne der in Punkt 1.1 zitierten Definition — Leitung und Kontrolle eines Unternehmens
im Sinne einer ,guten Unternehmensfiihrung® — findet ihre fachliche Entsprechung im Bereich der
Informationssicherheit in der Security Governance. ISO/IEC 27014:2020 definiert sie als Lenkung und
Uberwachung aller Ressourcen und Aktivititen zur Gewihrleistung einer effektiven
Informationssicherheit einer Organisation.3 Security Governance ist damit ein eigenstindiges,
unternehmensweites Feld — KI-Sicherheit ist ein Teilbereich davon, kein Synonym dafiir.

Fiir diesen Teilbereich gilt dieselbe Anforderung wie fiir Informationssicherheit insgesamt: Sie darf
nicht als Aufgabe einer nachgeordneten technischen Funktion behandelt werden, die im Nachhinein
Kontrollen umsetzt. Sie gehort auf die Ebene der Unternehmensleitung, weil dort die Entscheidungen
fallen, die tatsachlich etwas bewirken: Welches Risiko das Unternehmen fiir ein bestimmtes KI-System
zu tragen bereit ist, wer im Zweifel die Freigabe fiir den Produktivbetrieb erteilt, und wer
verantwortlich ist, wenn sich diese Entscheidung als falsch erweist.

Das bedeutet konkret: Eine klare Zuordnung von Verantwortung, eine Eskalationsstruktur, die bei
einem KI-Sicherheitsvorfall tatsachlich greift, und eine Berichtslinie an die Geschiftsleitung, die nicht

1 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter Vorschriften fiir
kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche
Intelligenz, ,KI-VO*)

2 Osterreichischer Corporate Governance Kodex, Fassung Janner 2025, S. 5; https: //www.corporate-
governance.at/uploads/u/corpgov/files/kodex/corporate-governance-kodex-012025.pdf.

3 1SO/IEC 27014:2020, Information security, cybersecurity and privacy protection - Governance of information security (Anm.: Soll zeitnah
durch eine neue Fassung ersetzt werden).
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erst beim fertigen Priifbericht ansetzt, sondern bei der Frage, ob ein System tiberhaupt in Betrieb gehen
sollte.

Governance, die erst nach der Entscheidung ansetzt, ist keine Governance mehr - sie ist die
Nachschrift einer bereits gefallenen Entscheidung.

2.Die KI-VO und ihre Grenzen aus Sicht der Security Governance

Die KI-VO adressiert Cybersicherheit fiir Anbieter und Betreiber von Hochrisiko-KI-Systemen an vier
Stellen, die auf den ersten Blick ein kohdrentes Bild ergeben: Dokumentationspflicht, Logging,
Beobachtung nach Inverkehrbringen, materielle Sicherheitsanforderung.

Bei ndherem Hinsehen zeigt sich: Keine dieser vier Stellen beantwortet eine tatsdchliche Security-
Governance-Frage. Alle vier sind aus einer Compliance- und Nachvollziehbarkeitslogik heraus
geschrieben, nicht aus einer Sicherheitslogik.

Zur Vollstindigkeit zwei Randbemerkungen. Cybersicherheit spielt indirekt noch in Art. 73 KI-VO
eine Rolle, der die Meldung ,schwerwiegender Vorfille" regelt. Art. 3 Z 49 lit. a-d KI-VO definiert den
Begriff ausschliefllich iiber seine Folgen — Tod oder schwere Gesundheitsschadigung, schwere und
unumkehrbare Storung kritischer Infrastruktur, Verletzung von Pflichten zum Schutz der Grundrechte,
schwere Sach- oder Umweltschdaden. Die Ursache interessiert die Norm nicht. Ein
Cybersicherheitsvorfall ist einer von vielen moglichen Auslosern dieser Folgen — Art. 73 KI-VO kennt
ihn aber nicht als solchen, sondern erst dann, wenn er bereits Schaden angerichtet hat.

Schwerer wiegt die Leerstelle in Art. 9 KI-VO. Das Risikomanagementsystem verlangt nach Art. 9 Abs.
2KI-VO vier Schritte: Die Ermittlung der Risiken, die vom System ,entsprechend seiner
Zweckbestimmung" ausgehen (lit. a); die Bewertung der Risiken bei ,verniinftigerweise vorhersehbarer
Fehlanwendung" (lit. b); die Auswertung der Daten aus der Beobachtung nach Inverkehrbringen gemaf3
Art. 72 KI-VO (lit. ¢); und Risikomanagementmafinahmen, die sich gegen die nach lit. a ermittelten
Risiken richten (lit. d). Alle vier Schritte sind an denselben Bezugspunkt gekoppelt: Die
bestimmungsgemafie oder vorhersehbar fehlerhafte Verwendung des Systems. Ein gezielter Angriff von
aufden — Data Poisoning, Model Extraction, eine manipulierte Eingabe — ist weder Zweckbestimmung
noch Fehlanwendung des Systems. Er ist etwas, das dem System zugefiigt wird, nicht etwas, das aus
seiner Verwendung entsteht. Cybersicherheitsrisiken fallen damit durch alle vier Kategorien des Art. 9
Abs. 2 KI-VO hindurch — nicht, weil sie iibersehen wurden, sondern weil die Struktur der Norm fiir sie
nicht gebaut ist.

Damit fehlt ,angemessenes Mafd an Cybersicherheit” in Art. 15 KI-VO der Bezugspunkt, gegen den sich
diese Angemessenheit iiberhaupt priifen liefRe: Es gibt keine verpflichtende Risikoanalyse nach Art. 9
KI-VO, aus der sich ableiten liefée, wogegen ein System abgesichert sein miisste, um als angemessen zu
gelten. Ein KI-System kann die gravierendsten Sicherheitsliicken aller Zeiten aufweisen: Solange daraus
keine der in Art. 3 Z 49 KI-VO genannten Folgen entsteht, wird weder eine Meldepflicht verletzt, noch
muss das Risikomanagementsystem die Liicke abbilden, noch wird sie bei der Konformitatsbewertung
sichtbar.

Fiir den Betreiber ist das mehr als eine technische Liicke: Er verldsst sich auf eine CE-
Kennzeichnung, die ihm ein gepriiftes Sicherheitsniveau suggeriert, tatsachlich aber nur eine
uniiberpriifte Selbstauskunft gegen einen nicht existenten Mafdstab bescheinigt.

2.1. Dokumentation

Art. 11 Abs. 1iVm Anhang IV Z 2 lit. h KI-VO widmet der Cybersicherheit genau zwei Worter: ,ergriffene
Cybersicherheitsmafdnahmen". Das ist keine Anforderung, das ist ein Aufzahlungspunkt ohne Inhalt.

Es gibt keine Verpflichtung zu Bedrohungsmodellierung, keine Pflicht zur Angriffsflachenanalyse,
keinen Pentesting-Nachweis, keine Dokumentation bekannter Schwachstellenklassen — etwa Prompt
Injection (manipulierte Eingaben, die das System zu unbeabsichtigten Handlungen verleiten), Data
Poisoning (gezielte Verfalschung der Trainingsdaten, um das Systemverhalten zu manipulieren) oder

Bettina Sterner, BA BA @ Kkaffeekipferl.at @ Juli 2026 @ Seite 5 von 22



Kaffee & Kipferl | kaffeekipferl.at Wer entscheidet, ob KI sicher genug ist?

Model Extraction (Diebstahl des trainierten Modells durch systematisches Abfragen) bei ML-
spezifischen (auf maschinellem Lernen basierenden) Systemen.

Der Kontrast zur Nachbarbestimmung ist der eigentliche Beleg. Art. 11 Abs. 1 iVm Anhang [V Z 2 lit. g
KI-VO verlangt fiir Genauigkeit und Robustheit die verwendeten Validierungs- und Testverfahren, die
Parameter zur Messung der Genauigkeit und Robustheit, unterzeichnete Testprotokolle und
Testberichte. Zwei Anforderungen, eine Zeile Abstand im selben Absatz — und ein Priiftiefe-
Unterschied, der zwischen einem messbaren Nachweis und einer bloféen Behauptung liegt.

Fiir den Betreiber eines KI-Systems heifdt das in der Praxis: Die technische Dokumentation, die er
vom Anbieter erhdlt, kann formal vollstdndig sein und trotzdem keine einzige verwertbare Aussage
dariiber enthalten, wogegen das System eigentlich abgesichert ist.

2.2. Logging

Art. 12 KI-VO verlangt automatische Aufzeichnung von Ereignissen — aber nicht pauschal, sondern nur
fiir drei eng gefasste Zwecke: Die Erkennung von Situationen, die zu einem Risiko nach Art. 79 Abs. 1
KI-VO oder einer wesentlichen Anderung fithren konnen; die Erleichterung der Beobachtung nach
Inverkehrbringen gemif Art. 72 KI-VO; und die Uberwachung des Betriebs nach Art. 26 Abs. 5 KI-VO.
Nur fiir biometrische Fernidentifizierungssysteme nach Art 6 iVm Anhang III Z 1 lit. a KI-VO wird das
konkret: Verwendungszeitraume, die abgeglichene Referenzdatenbank, die Eingabedaten bei einem
Treffer, die Identitit der priifenden Person. Das ist ein Zugriffs- und Verwendungsprotokoll fiir Risiko-
Monitoring und Nachvollziehbarkeit. Keine der vorgeschriebenen Kategorien weist Sicherheitsrelevanz
auf, und der Anbieter wird an keiner Stelle zur Schaffung sicherheitsrelevanter Protokollierungsinhalte
verpflichtet.

Aus Security-Perspektive beantwortet die Norm entsprechend keine der Fragen, die ein Logging-
Konzept tatsachlich braucht:

. Welche sicherheitsrelevanten Events miissen iberhaupt geloggt werden?
. Welche Integritatsanforderungen bestehen an die Logs selbst?
. Wie werden Logs vor Manipulation geschiitzt - gerade dann, wenn ein Angreifer bereits im

System ist?
. Wie werden Log-Daten korreliert, um einen Angriff tiberhaupt als solchen zu erkennen?

. Welche Kl-spezifischen Security Events - etwa ungewodhnliche Prompt-Muster, wiederholte
Extraktionsversuche - sollten iiberhaupt erfasst werden?

Selbst dort, wo Art. 19 KI-VO (fiir den Anbieter) bzw. Art. 26 Abs. 6 KI-VO (fiir den Betreiber) eine
Aufbewahrungsfrist fiir Protokolle setzen — mindestens sechs Monate —, ist das kein
Sicherheitsstandard, sondern eine gesetzliche Untergrenze ohne Bezug zu forensischer Praxis. Ein
gemeinsamer Leitfaden von ASD's ACSC, CISA, FBI, NSA und weiteren Behdrden hilt fest, dass die
Entdeckung eines Sicherheitsvorfalls bis zu 18 Monate dauern kann und Malware zwischen 70 und 200
Tagen unentdeckt in einem Netzwerk verweilen kann, bevor sie aktiv Schaden anrichtet.# Beim
SolarWinds-Angriff operierten die Tater neun Monate unentdeckt.s

Sechs Monate Mindestfrist decken damit selbst im giinstigen Fall kaum den Zeitraum bis zur Entdeckung
ab — geschweige denn die anschlief3ende forensische Aufarbeitung. Diese Frist kollidiert zudem mit der
DSGVO-Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO), sobald die Protokolldaten personenbezogen

4 Australian Signals Directorate's Australian Cyber Security Centre, Cybersecurity and Infrastructure Security Agency, Federal Bureau of
Investigation, National Security Agency et al., Best Practices for Event Logging and Threat Detection, August 2024; vgl. bereits Bettina Sterner,
Der 7-Tage-Vorsprung, Juli 2026, Kapitel 5.2.

5 National Public Radio, "A 'Worst Nightmare' Cyberattack: The Untold Story Of The SolarWinds Hack", 16. April 2021; vgl. bereits Bettina
Sterner, Der 7-Tage-Vorsprung, Juli 2026, Kapitel 5.2, sowie zur Baseline-Problematik von Art. 12 KI-VO Bettina Sterner, The Oversight Illusion,
Juli 2026, Kapitel 4.4 und 4.9.
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sind — und trifft mit Art. 19 KI-VO den Anbieter, wahrend die datenschutzrechtliche Verantwortung fiir
die Aufbewahrungsdauer typischerweise beim Betreiber als Verantwortlichem liegt.

Art. 12 KI-VO interessiert sich fiir keine dieser Fragen. Er behandelt Logging ausschliefilich als
Nachweis- und Nachvollziehbarkeitsinstrument gegentiber Aufsicht und Konformitatsbewertung, nicht
als Security-Control. Ein Anbieter kann Art. 12 KI-VO vollstindig erfiillen, ohne eines der oben
genannten Elemente je umgesetzt zu haben.

2.3. Monitoring

Art. 72 KI-VO gilt ausschlief3lich fiir Hochrisiko-KI-Systeme im Sinne von Art. 6 KI-VO — also fiir einen
eng umrissenen, im Verhaltnis zur Gesamtmenge eingesetzter KI-Systeme kleinen Ausschnitt.

Fir alle anderen Systeme — die iiberwiegende Mehrheit dessen, was Unternehmen tatsichlich
einsetzen: Chatbots mit begrenztem Risiko nach Art. 50 KI-VO, interne Analyse- und Produktivitétstools,
generative KI ohne Hochrisiko-Einstufung — existiert iiberhaupt keine Beobachtungspflicht nach dem
Inverkehrbringen. Nicht etwa eine schwache oder unzureichende, sondern keine.

Nur fiir diesen kleinen Ausschnitt der Hochrisiko-KI-Systeme verpflichtet Art. 72 Abs. 1 KI-VO Anbieter,
ein System zur Beobachtung nach dem Inverkehrbringen einzurichten und zu dokumentieren — im
Verhaltnis zur Art der KI-Technik und zu den Risiken des Systems. Art. 72 Abs. 2 KI-VO konkretisiert:
Damit miissen sich die Leistungsdaten des Systems iiber seine gesamte Lebensdauer aktiv und
systematisch erheben, dokumentieren und analysieren lassen, damit der Anbieter die fortdauernde
Einhaltung der Anforderungen aus Kapitel III Abschnitt 2 KI-VO bewerten kann — konkret:
Risikomanagementsystem (Art. 9 KI-VO), Daten und Daten-Governance (Art. 10 KI-VO), technische
Dokumentation (Art. 11 KI-VO), Aufzeichnungspflichten (Art. 12 KI-VO), Transparenz (Art. 13 KI-VO),
menschliche Aufsicht (Art. 14 KI-VO) sowie Genauigkeit, Robustheit und Cybersicherheit (Art. 15 KI-
V0) — sdmtlich Anforderungen, die ohnehin nur fiir Hochrisiko-KI-Systeme gelten.

Das Ergebnis ist ein doppeltes Gefille: Fiir die kleine Gruppe der Hochrisiko-Systeme gibt es
Beobachtung statt Monitoring — schwach, aber vorhanden (siehe unten). Fiir die grof3e Mehrheit aller
tibrigen KI-Systeme gibt es nicht einmal das.

Der Begriff selbst verrat die Ausrichtung: Der Gesetzgeber nennt das System bewusst nicht Monitoring,
sondern ,Beobachtung”. Beobachtung ist die aktive, systematische Erhebung von Leistungsdaten zur
nachtréglichen Bewertung der fortdauernden Konformitidt — eine analytische, retrospektive Tatigkeit,
wie sie Art. 72 KI-VO selbst beschreibt. Monitoring im sicherheitstechnischen Sinn ist etwas anderes:
Nach NIST SP 800-137 bedeutet Information Security Continuous Monitoring die fortlaufende
Wahrnehmung von Sicherheitslage, Schwachstellen und Bedrohungen, um risikobasierte
Sicherheitsentscheidungen zu ermdoglichen® — und die CIS Critical Security Controls v8.1 konkretisieren
das in Control 13 (Network Monitoring and Defense) als laufende Erkennung und Abwehr von
Bedrohungen im Netzwerkbetrieb.”

Der Unterschied liegt im Zeitpunkt und im Zweck: Beobachtung bewertet im Nachhinein, ob ein System
weiterhin den gesetzlichen Anforderungen entspricht. Monitoring erkennt eine Anomalie, wahrend sie
geschieht, mit dem Ziel, noch reagieren zu konnen. Art. 72 KI-VO verlangt das Erstere, nicht das Zweite
— und enthailt entsprechend keine Anforderung, Angriffsmuster im laufenden Betrieb zu erkennen:
keine systematischen Extraktionsversuche, keine adversarialen Eingaben, keine schleichende Modell-
Drift, die auf Manipulation statt auf natiirliche Datenverschiebung zuriickgeht.

Flir den Betreiber heifd3t das: Selbst ein Anbieter, der Art. 72 KI-VO vollstandig erfiillt, liefert damit noch
keine Grundlage fiir Security-Monitoring im eigentlichen Sinn. Diese Fahigkeit muss der Betreiber selbst

6 NIST Special Publication 800-137, Information Security Continuous Monitoring (ISCM) for Federal Information Systems and Organizations; vgl.
bereits Bettina Sterner, Der 7-Tage-Vorsprung, Juli 2026, Kapitel 4.3 (dort mit Bezug auf NIST SP 800-61 Rev. 3)

7 Center for Internet Security, CIS Critical Security Controls v8.1, Control 13; vgl. bereits Bettina Sterner, Der 7-Tage-Vorsprung, Juli 2026, Kapitel
4.3.
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aufbauen (siehe Kapitel 5.5), weil die KI-VO sie an keiner Stelle einfordert — sie fordert Beobachtung,
nicht Uberwachung.

2.4. Cybersicherheit

Art. 15 KI-VO gilt ausschlief3lich fiir Hochrisiko-KI-Systeme im Sinne von Art. 6 KI-VO. Fiir alle anderen
Systeme — die liberwiegende Mehrheit dessen, was Unternehmen tatsdchlich einsetzen — existiert
keine vergleichbare materielle Cybersicherheitsanforderung iiberhaupt, weder eine unbestimmte noch
eine konkrete. Was folgt, betrifft also von vornherein nur den kleinen, hochriskant eingestuften
Ausschnitt.

Art. 15 Abs. 1 KI-VO verlangt fiir diesen Ausschnitt ein ,,angemessenes Maf3 an Cybersicherheit". Das ist
die materiellste der vier Normen — und trotzdem beantwortet sie praktisch keine der Fragen, die fiir
ein Hochrisiko-KI-System aus operativer Sicht entscheidend waren: Threat Modelling? Secure
Architecture? Secure Development Lifecycle? Security Testing? Attack Surface Management? Secure
Deployment? Runtime Monitoring? Security Metrics? Security Assurance? Incident Detection? Security
Validation? Zu keinem dieser Punkte trifft Art. 15 KI-VO eine Aussage.

Art. 15 Abs. 5 KI-VO konkretisiert das scheinbar, verscharft die Liicke aber tatsdchlich. UAbs. 1 verlangt
Widerstandsfahigkeit gegen Versuche unbefugter Dritter, Verwendung, Ausgaben oder Leistung des
Systems durch Ausnutzung von Systemschwachstellen zu verandern. UAbs. 2 verlangt, dass die
technischen Losungen zur Gewadhrleistung dieser Cybersicherheit den jeweiligen Umstianden und
Risiken angemessen sein miissen — derselbe unbestimmte Maf3stab wie in Abs. 1, nur eine Ebene tiefer
wiederholt. UAbs. 3 wird konkret, bei den KI-spezifischen Schwachstellen selbst: Data Poisoning, Model
Poisoning, Adversarial Examples, Angriffe auf vertrauliche Daten oder Modellmadngel. Mafdnahmen
dagegen — Verhiitung, Erkennung, Reaktion, Beseitigung, Kontrolle — sind aber nur ,gegebenenfalls”
zu ergreifen. Das macht die Abwehr ausgerechnet der Kl-spezifischen Angriffsarten zu einer
Ermessensfrage des Anbieters, ohne dass die Norm ein Kriterium fiir die Ausiibung dieses Ermessens
liefert. Ein Anbieter kann sich auf ,nicht gegeben" berufen, ohne dafiir eine Begriindungslast zu tragen,
die der Betreiber priifen konnte.

Fiir Systeme auf3erhalb der Hochrisiko-Kategorie stellt sich diese Frage nicht einmal auf dem Papier:
Dort verlangt die KI-VO gar nichts.

3. Der vermeintliche Liickenschluss

Vier Bezugspunkte werden regelméafdig herangezogen, um die in Kapitel 2 beschriebene Liicke zu
relativieren: Die verbindlichen Regime DORA, NIS-2-RL und CRA sowie der GPAI Code of Practice als
freiwillige Selbstverpflichtung. Bei genauerer Betrachtung schliefdt keiner dieser vier Bezugspunkte die
Licke tatsachlich — aus vier unterschiedlichen Griinden, darunter, wie sich zeigen wird, gerade die
Freiwilligkeit des Codes selbst.

3.1. DORAS3

Die KI-VO verweist an mehreren Stellen direkt auf das einschlagige Unionsrecht {iber
Finanzdienstleistungen — in der Praxis: DORA — und zwar sowohl fiir Anbieter als auch fiir Betreiber.
Art. 17 Abs. 4 KI-VO fingiert fiir Anbieter, dass die Pflicht zum Qualitdtsmanagementsystem bereits
erfillt ist, wenn ein Finanzinstitut die einschlagigen Vorschriften zur internen Unternehmensfithrung
nach Finanzdienstleistungsrecht einhalt. Art. 26 Abs. 5 UAbs. 2 KI-VO fingiert dasselbe fiir die
Uberwachungspflicht des Betreibers. Art. 18 Abs. 3 KI-VO und Art. 19 Abs. 2 KI-VO verlangen zusétzlich
fiir Anbieter, Art. 26 Abs. 6 UAbs. 2 KI-VO fiir Betreiber, dass technische Dokumentation bzw. Protokolle
als Teil der ohnehin nach Finanzdienstleistungsrecht zu fiihrenden Dokumentation aufbewahrt werden
— organisatorisch nahegelegt, wenn auch keine Fiktion im engeren Sinn.

8 Verordnung (EU) 2022/2554 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber die digitale operationale Resilienz
im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und
(EU) 2016/1011 (,DORA“)
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Keine dieser fiinf Stellen hat mit KI-spezifischer Cybersicherheit nach Art. 15 KI-VO zu tun — und
trotzdem entsteht daraus leicht der Eindruck, DORA-Konformitit schlieffe auch eine Sicherheits-
Governance-Liicke, die die KI-VO an anderer Stelle offenlésst, gleich ob bei Anbieter oder Betreiber.

Bemerkenswert vorsichtiger fallt Art. 72 Abs. 4 UAbs. 2 KI-VO aus: Er erlaubt Anbietern, das
Beobachtungssystem fiir Anhang-11I-Z-5-Systeme von Finanzinstituten in bestehende, sektorspezifische
Systeme zu integrieren — aber ausdriicklich nur, sofern dabei ein gleichwertiges Schutzniveau erreicht
wird. Ausgerechnet dort, wo es um die laufende Beobachtung des Modellverhaltens geht, verzichtet der
Gesetzgeber auf eine automatische Fiktion und verlangt stattdessen einen tatsdchlichen
Aquivalenznachweis. Das deutet darauf hin, dass selbst der Gesetzgeber die DORA-Governance nicht
unbesehen als ausreichend fiir die KI-spezifische Beobachtungsebene ansieht.

Dasselbe Muster setzt sich auf der Durchsetzungsebene fort: Art. 74 Abs. 6 KI-VO bestimmt, dass fiir
Hochrisiko-KI-Systeme, die von Finanzinstituten in Verkehr gebracht, in Betrieb genommen oder
verwendet werden, die fiir die Finanzaufsicht zustandige nationale Beh6rde — in Osterreich die FMA —
zugleich als Marktiiberwachungsbehorde im Sinne der KI-VO gilt, sofern ein direkter Zusammenhang
mit der Erbringung von Finanzdienstleistungen besteht. Damit féllt die Aufsicht iiber KI-spezifische
Cybersicherheitsanforderungen strukturell in denselben Zustdndigkeitsbereich wie die allgemeine
Finanzaufsicht, statt bei einer auf KI-Sicherheit spezialisierten Stelle zu liegen — eine Zuordnung, die
organisatorisch nachvollziehbar ist, aber denselben Coverage-Zweifel aufwirft wie die materiellen
Fiktionen zuvor.

DORA regelt IKT-Risikomanagement: Ausfallsicherheit, Drittparteirisiko, Konzentrationsrisiko, Melde-
und Testpflichten (Art. 6 ff. DORA, Art. 28 ff. DORA). Was DORA nicht regelt, ist KI-
Sicherheitsmanagement im engeren Sinn. Ein DORA-konformes Institut kann ein exzellentes IKT-
Risikomanagement betreiben und trotzdem keinerlei Governance fiir Prompt Injection, Model
Poisoning, Training Data Poisoning, Model Extraction, Inference Manipulation, Jailbreaking, Agentic
Abuse, Tool Abuse oder Context Manipulation besitzen. Diese Risiken sind KI-spezifisch; DORA kennt
sie nicht, weil DORA fiir sie nicht geschrieben wurde.

Fiir Finanzeinrichtungen ist das die gefahrlichste Auspragung der in diesem Papier beschriebenen
Liicke. Finf Stellen der KI-VO verweisen auf DORA — und keine einzige davon auf Art. 15 KI-VO. Ein
Institut kann jede dieser fiinf Ankniipfungen vollstindig erfiillen und ist damit bei
Qualitdtsmanagement, Dokumentation und allgemeiner Betriebsiiberwachung auf der sicheren Seite —
bei der Frage, ob sein KI-System tatsadchlich gegen Data Poisoning, Model Poisoning oder Adversarial
Examples abgesichertist, hat es damit exakt nichts gewonnen. Genau an der einen Stelle, an der es ndher
an diese Sicherheitsdimension heranreicht (Art. 72 Abs. 4 UAbs. 2 KI-V0O), verweigert der Gesetzgeber
die automatische Fiktion und verlangt einen echten Aquivalenznachweis — als hitte er selbst geahnt,
dass DORA hier nicht einfach durchtragt.

3.2. NIS-2-RL°

Die NIS-2-RL deckt in Art. 21 Abs. 2 einen Mafinahmenkatalog ab, der in der KI-VO fehlt:
Lieferkettensicherheit, physische Sicherheit, Personalsicherheit, Zugriffskontrollen, ein generisches
Awareness-Erfordernis. Das zeigt zunidchst: Ein systematischer, verbindlicher Ansatz zu diesen
organisatorischen Sicherheitsdimensionen ist regulatorisch moglich. Er existiert nur nicht fiir KI-
Systeme als solche — die Richtlinie ist technologieneutral formuliert und kennt keine KI-spezifischen
Angriffsvektoren.

Der Katalog selbst16st das Problem aber auch fiir seinen eigenen Anwendungsbereich nicht vollstandig.
Art. 21 Abs. 2 NIS-2-RL bleibt auf der Ebene stichwortartig aneinandergereihter Themenfelder —
»Risikomanagementrahmen", ,Sicherheitsmafinahmen beim Erwerb von IKT-Diensten" — ohne
inhaltlich zu klaren, was darunter konkret verlangt wird.

9 Richtlinie (EU) 2022/2555 des Europdischen Rates und des Parlaments vom 14.Dezember 2022 iiber Mafnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr.910/2014 und der Richtlinie (EU) 2018/1972
sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie, ,NIS-2-RL")
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Die Durchfithrungsverordnung (EU) 2024 /269019, die technische und methodische Anforderungen an
Risikomanagementmafinahmen prazisiert, andert daran wenig: Sie gilt nur fiir einen eng definierten
Kreis — u. a. DNS-Diensteanbieter, Cloud-Computing-Anbieter, Betreiber von Rechenzentrumsdiensten,
Anbieter verwalteter Sicherheitsdienste, Betreiber von Online-Marktpldtzen und sozialen Netzwerken.
Selbst innerhalb dieses begrenzten Anwendungsbereichs bleibt sie auf einem Abstraktionsniveau, das
fiir die operative Umsetzung wenig hergibt.

Hinzu kommt der Anwendungsbereich der Richtlinie insgesamt: Die NIS-2-RL gilt nur fiir Betreiber
wesentlicher und wichtiger Einrichtungen. Ein Anbieter eines Hochrisiko-KI-Systems aufierhalb dieses
Anwendungsbereichs hat auch fiir die organisatorischen Dimensionen keine verbindliche
Rechtsgrundlage — weder eine Kl-spezifische noch die generische der NIS-2-RL.

3.3. CRA1

Der Cyber Resilience Act (,CRA") ist der horizontale EU-Rechtsakt zur Cybersicherheit von Produkten
mit digitalen Elementen — verbindlich, mit eigenem Bufdgeldregime. Er ist deshalb relevant fiir die in
Kapitel 2 beschriebene Liicke: Wo die KI-VO Cybersicherheit unterspezifiziert lasst, konnte ein
horizontaler, produktbezogener Rechtsakt mit eigenen materiellen Anforderungen diese Liicke
schlieffen. Ob das zutrifft, hangt zunichst am Anwendungsbereich: Fillt ein Hochrisiko-KI-System
tiberhaupt unter den CRA-Produktbegriff?

Ein Hochrisiko-KI-System ist ein ,Produkt mit digitalen Elementen” im Sinne von Art. 3 Z 1 CRA, wenn
es als Software- oder Hardwareprodukt gilt oder als dessen Fernverarbeitungsldsung. Fernverarbeitung
definiert Art. 3 Z 2 CRA als Datenverarbeitung auf Distanz, die vom Hersteller oder unter dessen
Verantwortung entwickelt wurde und ohne die das Produkt eine seiner Funktionen nicht mehr erfiillen
konnte. Die offizielle CRA-FAQ der Kommission unterscheidet hier zwei Konstellationen: Ob eine Cloud-
Komponente unter den CRA fallt, hdngt an einer einzigen Frage: Wer hat sie gebaut, und wiirde das
Produkt ohne sie eine seiner Funktionen verlieren? Ein Anbieter, der ein KI-System zur Kreditpriifung
als fertiges Produkt verkauft und dafiir selbst eine Cloud-Inferenz-Komponente betreibt, ohne die das
System keine Kreditentscheidung mehr treffen konnte, baut damit eine Fernverarbeitungsléosung im
Sinne des CRA — sie gehort zum Produkt, ganz gleich, ob sie lokal oder in der Cloud lauft. Bucht derselbe
Anbieter dagegen bei einem dritten Cloud-Anbieter eine allgemeine Rechenleistung, die dieser
unabhangig von seinem KI-System entwickelt hat und die er auch anderen Kunden fiir andere Zwecke
anbietet, fillt diese Cloud-Leistung selbst nicht unter den CRA — sie ist kein Bestandteil seines Produkts,
sondern eine eigenstiandige, davon unabhidngige Dienstleistung. Fiir ein KI-System, das als
eigenstandiges Produkt angeboten wird — etwa eine Kreditpriifungs- oder Bewerbervorauswahl-
Losung —, bedeutet das: Der Anbieter ist zugleich Hersteller im Sinne des CRA, und die von ihm selbst
betriebene Inferenz- oder API-Komponente ist Teil seines eigenen Produkts, unabhingig davon, ob sie
lokal oder tiber eine Cloud-Schnittstelle bereitgestellt wird. ErwG 12 CRA ergdnzt: Websites, die keine
Funktion eines Produkts mit digitalen Elementen unterstiitzen, sind selbst kein solches Produkt —
unterstiitzen sie eine Funktion und erfiillen die Fernverarbeitungsdefinition, fallen sie doch darunter.!2

Im Ergebnis fillt ein KI-System, das als eigenstandiges Produkt angeboten wird, so gut wie immer unter
den CRA-Produktbegriff — unabhéngig von seiner Risikoeinstufung nach der KI-VO. Der Anbieter eines

10 Durchfithrungsverordnung (EU) 2024/2690 der Kommission vom 17. Oktober 2024 mit Durchfiihrungsbestimmungen zur Richtlinie (EU)
2022/2555 im Hinblick auf die technischen und methodischen Anforderungen der Risikomanagementmafinahmen im Bereich der
Cybersicherheit und die Prazisierung der Fille, in denen ein Sicherheitsvorfall in Bezug auf DNS-Diensteanbieter, TLD-Namenregister, Anbieter
von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste,
Anbieter verwalteter Sicherheitsdienste, Anbieter von Online-Marktpldtzen, Online-Suchmaschinen und Plattformen fiir Dienste sozialer
Netzwerke und Vertrauensdiensteanbieter als erheblich gilt

11 Verordnung (EU) 2024/2847 des Europiischen Parlaments und des Rates vom 23.0Oktober 2024 {iber horizontale
Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung der Verordnungen (EU) Nr. 168/2013 und (EU)
2019/1020 und der Richtlinie (EU) 2020/1828 (Cyberresilienz-Verordnung, Cyber Resilience Act, ,CRA")

12 ErwG 12 CRA: ,Cloud-Lésungen gelten nur dann als Datenfernverarbeitungslésungen im Sinne dieser Verordnung, wenn sie der in dieser
Verordnung festgelegten Begriffsbestimmung entsprechen. So fallen beispielsweise vom Hersteller von intelligenten Haushaltsgeriten
angebotene Cloud-Funktionen, die es den Nutzern ermdglichen, das Gerdt aus der Ferne zu steuern, in den Anwendungsbereich dieser
Verordnung. Dagegen fallen Websites, die die Funktionalitit eines Produkts mit digitalen Elementen nicht unterstiitzen, oder Cloud-Dienste,
die auflerhalb der Verantwortung eines Herstellers eines Produkts mit digitalen Elementen entworfen und entwickelt wurden, nicht in den
Anwendungsbereich dieser Verordnung.”
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solchen Systems tragt die Verantwortung dafiir, dass es seine Zweckbestimmung erfiillt — Modell,
Inferenzinfrastruktur und APl zusammen bilden die Funktion. Genau diese Konstellation ist es, die der
CRA als Fernverarbeitung erfasst: Eine Komponente, die der Anbieter selbst oder unter seiner
Verantwortung entwickelt hat und ohne die die Funktion des Systems verloren ginge. Eine Ausnahme
ware nur denkbar, wenn ein Anbieter sein System auf eine tatsdchlich unabhingige, generische
Drittinfrastruktur stiitzt, die er weder entwickelt noch kontrolliert und die nicht speziell fiir sein
Produkt konzipiert wurde — ein in der Praxis untypisches Szenario, weil ein Anbieter fiir die
Funktionsfahigkeit des von ihm angebotenen Gesamtsystems typischerweise selbst einsteht.

Der eigentliche Befund liegt woanders: Der CRA ist komplementar zur KI-VO in seiner Liicke, nicht
kompensierend. Sein Fokus liegt auf dem Produkt mit digitalen Elementen selbst — secure-by-design/-
default, Schwachstellenmanagement iiber den Lebenszyklus, SBOM (Software Bill of Materials),
Meldepflichten bei aktiv ausgenutzten Schwachstellen (Art. 14 CRA). Auch Anhang I Teil II CRA verlangt
zwar eine Risikobewertung und Angaben zu integrierten Drittkomponenten — aber: Keine physische
Sicherheit von Betriebsstitten, keine Anforderungen an die organisatorische Absicherung von IKT-
Drittdienstleistern tiber die reine Software-Komponente hinaus.

Der CRA 16st das ,gegebenenfalls"-Problem aus Art. 15 Abs. 5 KI-VO nicht — er beriihrt es gar nicht.
Anhang I Teil I Abs. 1 CRA verlangt unbedingt ein den Risiken entsprechendes Maf3 an Cybersicherheit,
Abs. 2 verlangt unbedingt die Auslieferung ohne bekannte ausnutzbare Schwachstellen. Das ist strenger
formuliertals Art. 15 Abs. 1 KI-VO. Aber diese Anforderungen sind technologieneutral: Der CRA benennt
an keiner Stelle KI-spezifische Angriffsklassen wie Data Poisoning, Model Poisoning oder Adversarial
Examples — genau die Kategorie, fiir die Art. 15 Abs. 5 KI-VO die Abwehr nur ,gegebenenfalls” verlangt.
Der CRA schliefst diese Liicke also nicht, weil er sie als eigene Kategorie tiberhaupt nicht kennt.

Bezeichnenderweise tragt selbst der CRA an anderer Stelle dieselbe Unschéarfe in sich: Die konkrete
Mafinahmenliste in Anhang I Teil I Abs. 3 CRA — sichere Standardkonfiguration, Zugriffskontrollen,
Verschliisselung, Angriffsflichenminimierung — steht unter dem Vorbehalt ,sofern zutreffend",
strukturell somit dasselbe Muster wie das ,gegebenenfalls” der KI-VO, nur auf eine andere, breitere
Mafinahmenliste bezogen.

Was damit bleibt: Eine unbedingte, aber generische Cybersicherheitspflicht auf CRA-Seite, die KI-
spezifische Angriffsvektoren nicht kennt, und eine Kl-spezifische, aber diskretionére Pflicht auf KI-VO-
Seite. Beide zusammen ergeben keine verbindliche, KI-spezifische Cybersicherheitsanforderung.

3.4. KI-VO und GPAI

Der GPAI Code of Practice wird gerne als Beleg herangezogen, dass es fiir KI-Sicherheit doch belastbare
Referenzpunkte gibt. Zundchst zur Einordnung: Ein KI-Modell mit allgemeinem Verwendungszweck
(GPAI) ist nach Art. 3 Z 63 KI-VO ein Modell, das erhebliche Allgemeinheit aufweist, ein breites Spektrum
unterschiedlicher Aufgaben kompetent erfiillen kann — unabhingig davon, wie es in Verkehr gebracht
wird — und sich in verschiedene nachgelagerte Systeme integrieren lasst. Fiir alle Anbieter solcher
Modelle gilt eine allgemeine Dokumentationspflicht nach Art. 53 Abs. 1 lit. a KI-VO iVm Anhang XI:
Technische Dokumentation zu Training, Testverfahren und Bewertungsergebnissen, darunter
Priifstrategien, Angriffstests (etwa Red Teaming) und Systemarchitektur. Fiir eine engere Untergruppe
— Modelle mit systemischem Risiko (Art. 51 ff. KI-VO) — kommen nach Art. 55 Abs. 1 KI-VO vier
zusatzliche Pflichten hinzu, darunter in lit. d ausdriicklich ein angemessenes Maf3 an Cybersicherheit fiir
das Modell und dessen physische Infrastruktur. Der Code of Practice, konkret dessen Safety-and-
Security-Kapitel, richtet sich an genau diese engere Gruppe und soll ihre Pflichten operationalisieren.
Dass er das nicht leistet, zeigt sich an mehreren voneinander unabhédngigen Punkten — die aber bereits
bei der allgemeinen Dokumentationspflicht ansetzen, die fiir alle GPAI-Anbieter gilt.

Erstens, schon die allgemeine Dokumentationspflicht ist auffallig unbestimmt. Anhang XI Z 2 und
Z 3 KI-VO — Angriffstests und Systemarchitektur — stehen beide unter dem Vorbehalt ,gegebenenfalls”,
dasselbe Hedging-Muster, das sich durch die gesamte Normenkette zieht. Selbst die Grundpflicht, die
fiir jeden GPAI-Anbieter gilt, verlangt Prifstrategien und Angriffstests also nur dort, wo der Anbieter
selbst befindet, dass sie einschlagig sind.
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Zweitens, ein Regimefehler. GPAI-Modelle mit systemischem Risiko und Hochrisiko-KI-Systeme
(Anhang III KI-VO) sind unterschiedliche Regelungsgegenstiande mit unterschiedlichen Adressaten: Die
GPAI-Pflicht trifft den Modellanbieter auf Modellebene, die Hochrisiko-Pflicht den Systemanbieter auf
Systemebene. Das sind nicht zwangslaufig dieselbe Rechtsperson — ein Modellanbieter wie OpenAl
oder Anthropic ist nicht automatisch Anbieter jedes Hochrisiko-KI-Systems, das sein Modell verwendet.
Ein Vergleich ,,GPAI bekommt X, Hochrisiko-Systeme nicht" ist deshalb nur zuldssig, wenn X auf beiden
Ebenen fiir dieselbe Art von Akteur gilt.

Drittens, die Freiwilligkeit — verschirft durch eine fehlende Vollzugsgrundlage. Art. 53 Abs. 4 KI-
VO kniipft an den Code eine Konformitatsvermutung, die Einhaltung selbst bleibt freiwillig. Verscharft
wird das dadurch, dass die nach Art. 52 Abs. 6 KI-VO vorgesehene Liste der Kommission zu Modellen
mit systemischem Risiko nach derzeitigem Stand nicht offentlich verfiigbar ist. Was kursiert, sind
Schitzungen Dritter auf Basis der 102°-FLOP-Vermutungsschwelle aus Art. 51 Abs. 2 KI-VO: RAND3 und
das Center for Security and Emerging Technology (CSET)!4 nennen GPT-4, Gemini 1.5 Pro/Ultra, Claude
3 Opus und neuere Versionen sowie Llama 3 405B als plausibel erfasst — ausdriicklich als Einschatzung,
nicht als amtliche Liste. Diese Schwelle selbst wird zunehmend unzuverldssig: Eine Studie zur ,Data-
Centric Al Governance"!5 zeigt am Beispiel effizienterer Trainingsmethoden, dass Spitzenleistung bei
deutlich reduzierten FLOPs erreichbar ist. Das UK Al Security Institute bestatigt in seinem Frontier Al
Trends Reportl¢ zusatzlich, dass leistungsfihigere Modelle nicht notwendig bessere
Schutzvorkehrungen haben — Kapazitit und Sicherheitsniveau laufen auseinander. Selbst die
Vollzugsvoraussetzung fiir die Einstufung, an die Art. 55-KI-VO-Pflichten ankniipfen, ist damit nicht
operativ — und der Maf3stab, auf dem sie beruht, wird selbst zunehmend fragwiirdig.

Viertens, und am wichtigsten: Selbst vollstindige Einhaltung des Codes wiirde die operative
Sicherheitsfrage nicht beantworten. Das Safety-and-Security-Kapitel verpflichtet Signatare zu einem
»state-of-the-art” Safety and Security Framework mit Zugriffskontrollen, Verschliisselung und Schutz
vor Insider-Bedrohungen — ohne zu definieren, was ,state-of-the-art" konkret bedeutet, und ohne
Mindeststandard oder Priifkriterium. Der Code beschreibt Erwartungen. Er liefert keinen operativen
Bewertungsmafistab, anhand dessen ein Betreiber beurteilen konnte, ob ein Modell aus Security-Sicht
tatsachlich sicher betrieben werden kann.

Dass diese Liicke real und nicht nur theoretisch ist, zeigt sich exemplarisch — ohne dass daraus
ein Vorwurf gegen einen einzelnen Anbieter folgen soll, weil das Muster strukturell ist: OpenAl hat den
Code unterzeichnet!” und mit dem Frontier Governance Framework!8 ein Dokument veroffentlicht, das
auf den ersten Blick umfassend wirkt, bei genauem Lesen aber eine Aufzihlung von Kategorienamen
ohne einen einzigen liberpriifbaren Parameter ist. Verschliisselung, Zugriffskontrollen, Insider-Threat-
Screening, Red Teaming, Penetrationstests, Schwachstellen-Scans — keiner dieser Punkte wird mit
einem Standard, einer Frequenz, einem Schwellenwert oder einem sonstigen Kriterium unterlegt, an
dem sich Erfiillung oder Nichterfiillung objektiv feststellen lief3e. Das Sicherheitsprogramm wird zudem
als ,,aligned with" ISO 27001, 27017, 27018 und 27701 beschrieben — nicht als zertifiziert nach diesen
Normen, ein relevanter Unterschied, da eine Ausrichtung an einem Standard keine externe Priifung
gegen dessen Anforderungen voraussetzt. Bezeichnend: An anderer Stelle desselben Dokuments taucht
dann doch die Formulierung ,ISO 27001 certification" auf — ein Widerspruch im selben Dokument
dartber, ob nun eine Ausrichtung oder eine Zertifizierung vorliegt. Ergdnzend verweist das Framework
auf SOC-2-Type-II-Bewertungen, deren Priifungsumfang die gepriifte Organisation selbst festlegt und
deren Berichte typischerweise nicht 6ffentlich einsehbar sind.

13 Smith, G., Stanley, K. D., Marcinek, K., Cormarie, P., Gunashekar, S., “General-Purpose Artificial Intelligence (GPAI) Models and GPAI Models
with Systemic Risk: Classification and Requirements for Providers”, RAND Corporation;
https://www.rand.org/pubs/research reports/RRA3243-1.html.

14 Center for Security and Emerging Technology, “Al Safety under the EU Al Code of Practice — A New Global Standard?”, Dezember 2025;
https://cset.georgetown.edu/article/eu-ai-code-safety/.

15 Gupta, R, Walker, L., Corona, R, Fu, S, Petryk, S., Napolitano, ]J., Darrel, T., Reddie, A.D., “Data-Centric Al Governance: Addressing the
Limitations of Model-Focused Policies”; https://arxiv.org/abs/2409.17216.

16 Al Security Institute, Frontier Al Trends Report, Dezember 2025 https://www.aisi.gov.uk/frontier-ai-trends-report.

17 vgl. Kommission, Signatories of the code of practice, https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai.

18 QOpenAl, Frontier Governance Framework, Mai 2026, https://cdn.openai.com/pdf/e37d949b-8c9f-4d76-b99e-4272f4631a7e/openai-
frontier-governance-framework.pdf.
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Entscheidend ist aber nicht die Detailtiefe allein, sondern die Verbindlichkeit: Das Framework ist eine
freiwillige Selbstverpflichtung, an deren Einhaltung sich niemand — weder ein Betreiber noch die
Kommission — mit rechtlichen Mitteln festhalten kann. Es ist, mit anderen Worten, dieselbe Struktur
wie der Code of Practice selbst, nur eine Ebene tiefer: Wohlformulierte Absichtserklarungen ohne
Uiberprifbaren Inhalt und ohne Durchsetzbarkeit.

4. Welche Liicke muss ein CISO schlief3en, wenn es das Gesetz nicht tut?

Die Kapitel 2 und 3 zusammengenommen ergeben ein eindeutiges Bild: Kein Rechtsakt in der
einschlagigen Normenkette — KI-VO, CRA, DORA, NIS-2-RL — und auch nicht der freiwillige GPAI Code
of Practice beantwortet verbindlich, was angemessene Cybersicherheit fiir ein KI-System bedeutet. Das
ist keine voriibergehende Liicke, die sich mit der nachsten Novelle schlief3t. Sie ist strukturell — und sie
ist, wie Kapitel 2 gezeigt hat, sogar eigentlich doppelt strukturell: Art. 15 KI-VO verlangt ,ein
angemessenes Mafd an Cybersicherheit”, ohne den Begriff zu definieren. Aber selbst wenn eine
Definition existierte, fehlte ihr der Bezugspunkt: Art. 9 KI-VO verankert Cybersicherheitsrisiken nicht
als eigene Risikokategorie, sodass ,angemessen" nicht einmal gegen eine verpflichtende Risikoanalyse
gepriift werden konnte.

Der unbestimmte Rechtsbegriff. Art. 15 Abs. 2 KI-VO nennt Benchmarks explizit nur fiir Genauigkeit
und Robustheit, nicht fiir Cybersicherheit — anders als etwa die NIS-2-RL, die in ihrem Art. 21 Abs. 2
immerhin auf einen Maf3nahmenkatalog verweist, so unbestimmt dieser im Detail auch bleibt (siehe
Kapitel 3.2). Es fehlt damit nicht nur eine Definition, sondern jeder objektive Maf3stab, an dem sich eine
Aussage wie ,angemessen abgesichert" iiberhaupt priifen lief3e.

Keine Leitlinien von offizieller EU-Seite — strukturell, nicht voriibergehend. Die Kommission hat
bislang keine Leitlinien verdffentlicht, die den Begriff operationalisieren. Das ist mehr als ein
Zeitproblem: Anders als bei anderen unbestimmten Rechtsbegriffen der KI-VO besteht fiir die
Kommission auch keine Verpflichtung dazu, das nachzuholen. ,Angemessen" bleibt damit dauerhaft
unbestimmt, nicht nur bis zur nachsten Leitlinie.

Konsequenz. Damit fehlt dem Betreiber ein objektivierbarer Mafdstab, anhand dessen er die Aussage
eines Anbieters — ,unser System erreicht ein angemessenes Sicherheitsniveau" — {iberhaupt priifen
konnte. Das ist die direkte Antwort auf die Titelfrage dieses Papers: Wer entscheidet, ob KI sicher genug
ist? Rechtlich: Niemand verbindlich. Faktisch: Der Betreiber selbst, ungefragt und ohne Maf3stab.

Welche Liicke muss ein CISO schliefden, wenn das Gesetz es nicht tut? Frameworks wie die OWASP
LLM Top 10 oder das NIST Al Risk Management Framework liefern Orientierung, sind aber keine
Substanz fiir diese konkrete Frage.

Diese Frage lasst sich nicht mit einem Verweis auf fehlendes Wissen abtun — im Gegenteil, das Problem
liegt eine Ebene tiefer. Es fehlt nicht nur an einer verbindlichen Instanz, es fehlt bereits an einem
belastbaren Referenzpunkt. ,Stand der Technik" ist kein beliebiger Begriff, sondern ein eigenstandiger
Rechtsbegriff mit einer definierten Bedeutung — § 71a Abs. 1 GewO 1994 umschreibt ihn als den auf
einschlagigen wissenschaftlichen Erkenntnissen beruhenden Entwicklungsstand fortschrittlicher
Verfahren, Einrichtungen, Bau- oder Betriebsweisen, deren Funktionstiichtigkeit erprobt und erwiesen
ist — eine Definition, die sich sinngemaf3 in zahlreichen weiteren dsterreichischen Gesetzen findet.

Flr klassische IT-Sicherheit gibt es in Deutschland eine Instanz, die diesen Mafdstab kraft gesetzlichen
Auftrags konkretisiert und in Form von Empfehlungen veroffentlicht — das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI), etwa mit den Technischen Richtlinien TR-02102 fiir Kryptografie, die
in der Praxis auch iiber Deutschland hinaus als De-facto-Referenz herangezogen werden. Ein
unmittelbares dsterreichisches Aquivalent mit vergleichbarem gesetzlichen Konkretisierungsauftrag
existiert nicht; in der Praxis wird daher auch hierzulande haufig auf BSI-Richtlinien oder ENISA-
Leitlinien zuriickgegriffen. Fiir Kl-spezifische Sicherheitsrisiken gibt es aber selbst das nicht: Keine
Behorde, kein Normungsgremium, das einen entsprechenden Stand der Technik beschreibt und
veroffentlicht — weder in Osterreich noch in Deutschland noch auf EU-Ebene. Es gibt Forschung, es gibt
Frameworks wie die OWASP LLM Top 10 oder das NIST Al RMF — aber keine Instanz mit einem
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entsprechenden gesetzlichen Auftrag. Die Liicke beginnt damit nicht erst beim Vollzug, sondern beim
fehlenden Referenzpunkt selbst.

Was ein CISO trotzdem zu bewerten hat, ldsst sich entlang der tatsidchlichen Angriffsfliche eines KI-
Systems ordnen — nicht als abschliefiender Katalog, sondern als Mindestgliederung dessen, wofiir es
derzeit keine autoritative Referenz gibt:

Auf Modellebene stehen Model Poisoning, Model Extraction und Membership Inference — Angriffe, die
auf das trainierte Modell selbst zielen, nicht auf seine Anwendung. Auf Daten- und Trainingsebene
geht es um Data Poisoning sowie um die Herkunft und Integritat der Trainingsdaten. Auf Anwendungs-
und Interaktionsebene um Prompt Injection, direkt oder iliber eingebettete Inhalte, sowie um
Jailbreaking. Auf Agentic- und Tool-Ebene um Tool Abuse und exzessive Autonomie bei Systemen, die
selbstdndig Aktionen ausfiihren — ein Bereich, fiir den bislang nicht einmal eine sicherheitsrechtliche
Definition existiert: Die einzige Definition von , Al agent" auf Ebene eines EU-Rechtsakts findet sich in
Art. 275 des Cloud and Al Development Act (,CADA", COM(2026) 502 final, Kommissionsvorschlag vom
3. Juni 2026) — einem Rechtsakt zu Cloud-Infrastruktur und Souveranitat, nicht zu Sicherheit. Auf
Infrastruktur- und Betriebsebene um Zugriffskontrollen auf Trainings- und Inferenzinfrastruktur
sowie um Modell-Drift, das nicht nur als Qualitits-, sondern als mogliches Sicherheitssignal zu
behandeln ist. Und, als sechste, iibergreifende Ebene: Der Faktor Mensch — fehlendes
Problembewusstsein bei Fachabteilungen, die KI-Systeme ohne Sicherheitshintergrund konfigurieren,
sowie Schatten-KI-Nutzung aufierhalb jeder Governance-Sichtbarkeit. Weder KI-VO noch CRA noch
DORA oder NIS-2-RL kennen diese Dimension als KI-spezifisches Erfordernis — die NIS-2-RL adressiert
Awareness nur generisch.

Die eigentliche Liicke. Die Distanz zwischen dem, was fachlich als angemessen gelten wiirde (die sechs
Ebenen oben), und dem, was rechtlich verlangt ist (nichts Konkretes, siehe Kapitel 2), ist selbst der
Befund dieses Kapitels. Sie liegt vollstindig beim Betreiber zur eigenverantwortlichen SchliefRung —
Kapitel 5 zeigt, wie das operativ aussehen kann.

5. Die Liicke schlief3en: Operative Security Governance

Wenn niemand verbindlich entscheidet, ob ein KI-System sicher genug ist, bleibt nur eine Antwort: Der
Betreiber muss die Struktur, die das Recht nicht liefert, selbst aufbauen. Die folgenden neun Bausteine
sind keine beliebige Sammlung, sondern orientieren sich an der Lebenszyklus-Logik des NIST
Cybersecurity Framework 2.0 (,NIST CSF“) — den sechs Funktionen Govern, Identify, Protect,
Detect, Respond und Recover!® —, angewandt auf die sechs Kl-spezifischen Angriffsflichen-Ebenen
aus Kapitel 4. Govern fachert sich dabei in drei eigenstindige, praktisch trennbare Aufgaben auf —
Vendor Governance, Vertragsmanagement, Konzentrationsrisiko —, weil diese bei KI-Systemen
unterschiedliche Instrumente und unterschiedliche Verantwortliche erfordern, auch wenn sie
derselben Funktion zuzuordnen sind. Identify entspricht dem Threat Modeling, Detect gliedert sich in
Logging und Monitoring, weil beide unterschiedliche technische Grundlagen brauchen, Security Testing
validiert, was Identify und Protect an Annahmen getroffen haben, Respond entspricht Incident
Response, Recover den Exit-Strategien.

Diese Systematik hat einen Zweck, der iiber Vollstindigkeit hinausgeht: Sie stellt sicher, dass kein
Baustein doppelt behandelt und keiner iibersehen wird. Die folgenden neun Abschnitte sind
entsprechend keine Checkliste zum Abhaken, sondern die Mindestarchitektur, ohne die ,angemessene
Cybersicherheit" eine Behauptung bleibt — mit dem expliziten Riickbezug, welche Liicke aus Kapitel 2
bis 4 jeder einzelne Baustein tatsachlich schliefdt.

19 National Institute of Standards and Technology, The NIST Cybersecurity Framework (CSF) 2.0, NIST CSWP 29, Februar 2024;
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf.
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5.1. Threat Modeling (NIST CSF: Identify)

Warum das der erste Baustein sein muss. Kapitel 4 hat gezeigt: Es gibt kein Wissensproblem — die
sechs Angriffsflichen-Ebenen sind benennbar —, aber keine Instanz, die verbindlich macht, welche
davon fiir ein konkretes System tatsachlich relevant sind. Genau diese Zuordnung leistet ein Threat
Model: Es libersetzt eine abstrakte Liste moglicher Angriffsvektoren in eine konkrete, systemspezifische
Risikolandschaft. Ohne dieses Dokument bleibt ,,angemessene Cybersicherheit" eine Behauptung ohne
Bezugspunkt — dieselbe Leere, die Art. 15 KI-VO selbst lasst.

Was konkret zu tun ist. Ein Threat Model, das die sechs Ebenen aus Kapitel 4 durchgeht, muss vor
Produktivsetzung existieren und danach anlassbezogen aktualisiert werden — bei jedem
Modellwechsel, jedem Fine-Tuning, jeder neuen Tool-Integration bei Agentic-Systemen. Wer es
durchfiihrt, ist entscheidend: Nicht der Anbieter allein, weil er strukturell keinen Anreiz hat, eigene
Schwachstellen vollstandig offenzulegen — dieselbe Logik, die hinter der ,gegebenenfalls"-Klausel in
Art. 15 Abs. 5 KI-VO steht. Das Ergebnis gehort dokumentiert und der Freigabeinstanz aus Kapitel 6
vorgelegt, bevor das System live geht.

Die realistische Einschrankung, und ein Hebel, der sie entscharft. Ein vollstindiges Threat Model
fiir jedes einzelne KI-System ist mit begrenzten Security-Ressourcen nicht fiir jeden Anwendungsfall
gleich griindlich leistbar — Priorisierung nach tatsdchlichem Risiko ist unausweichlich. Der
pragmatischste Ausgangspunkt dafiir ist nicht ein neues, gesondertes ,KI-Register”, sondern das
ohnehin bestehende Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DSGVO, erweitert um eine
Kl-spezifische Dimension: Welches Modell, welcher Anbieter, welcher Autonomiegrad, welche
Angriffsflichen-Ebenen aus Kapitel 4 potenziell betroffen sind. Fiir ein Hochrisiko-KI-System nach
Anhang III KI-VO ist in aller Regel ohnehin eine Datenschutz-Folgenabschatzung (,DSFA“) nach Art. 35
DSGVO erforderlich, weil automatisierte Entscheidungen mit rechtlicher oder vergleichbar erheblicher
Wirkung typischerweise genau die Schwelle ausldsen, die Art. 35 Abs. 3 DSGVO fiir eine DSFA vorsieht.
Die dort ohnehin erhobenen Informationen — Zweck, Datenkategorien, betroffene Personengruppen,
Tragweite der Entscheidung — lassen sich unmittelbar fiir die Kritikalitdtseinschatzung nutzen, die die
Tiefe des Threat Models bestimmt. Ein Threat Model fiir ein internes Zusammenfassungstool ohne
DSFA-Pflicht braucht damit nachvollziehbar nicht dieselbe Tiefe wie eines fiir ein DSFA-pflichtiges
Kreditscoring-System — mit vorhandenem Wissen und vorhandenen Ressourcen begriindet, nicht mit
einer neuen Parallelstruktur.

Was ein CISO selbst in Angriff nehmen kann. Ein Threat Model erfordert keine gesetzliche Grundlage
und keine Anbieterkooperation, um zu beginnen: Die sechs Ebenen aus Kapitel 4 lassen sich als
Fragenkatalog auf jedes bestehende System anwenden. Wo Antworten fehlen, weil der Anbieter sie
nicht liefert, ist das selbst ein dokumentiertes Ergebnis — eine Liicke, die in die Risikobewertung
eingeht, statt stillschweigend als unproblematisch behandelt zu werden.

5.2. Vendor Governance (NIST CSF: Govern)

Warum das notwendig ist. Weil die KI-VO den Anbieter nicht zu einer priifbaren Sicherheitsaussage
zwingt — Anhang IV Z 2 lit. h KI-VO begniigt sich, wie Kapitel 2.1 gezeigt hat, mit einem Halbsatz —,
muss der Betreiber diese Aussage selbst einfordern. Kapitel 3.4 hat am Beispiel des Frontier Governance
Framework gezeigt, wie wenig eine offentlich verfligbare ,Sicherheitsdokumentation” tatsachlich
hergibt, wenn sie nicht durch konkrete Fragen unterlegt wird.

Was konkret zu tun ist. Ein strukturierter Fragebogen zu den fiir das jeweilige System relevanten
Angriffsflichen-Ebenen aus Kapitel 4, nicht nur zu , Cybersicherheitsmafinahmen" im Sinne der KI-VO.
Nachweis iiber durchgefiihrte Pentests und deren Ergebnisse, nicht nur iiber deren Existenz — die
Unterscheidung zwischen ,aligned with" und ,zertifiziert nach", die in Kapitel 3.4 herausgearbeitet
wurde, gehort explizit abgefragt. Ein Verzeichnis der eingesetzten Sub-Prozessoren und Drittanbieter-
Komponenten.

Zehn gute Fragen statt achtzig mittelmiflige. Ein Fragebogen, der alle sechs Angriffsflichen-Ebenen
mit erschopfender Griindlichkeit abdecken will, wird in der Praxis selten gut ausgefiillt — die schiere
Anzahl an Fragen senkt die Wahrscheinlichkeit sorgfaltiger, substanzieller Antworten, und sie bindet
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auch auf Betreiberseite unnétig Ressourcen, weil jede einzelne Antwort gepriift werden muss. Zehn
gezielte, auf die tatsachliche Kritikalitdt des Systems zugeschnittene Fragen — abgeleitet aus dem
Threat Model nach 5.1 — liefern in aller Regel mehr verwertbare Substanz als ein Standardfragebogen
mit achtzig Punkten, den ohnehin vermutlich niemand vollstindig und ehrlich beantwortet.

Der Hebel, der Doppelstrukturen vermeidet. Finanzeinrichtungen fithren ohnehin nach Art. 28
DORA ein Informationsregister zu allen vertraglichen Vereinbarungen tiber IKT-Drittdienstleistungen
— auf Unternehmensebene sowie auf teilkonsolidierter und konsolidierter Ebene. Die
Durchfiihrungsverordnung (EU) 2024 /295620 gibt dafiir eine Standardvorlage fiir Inhalt und Format
vor, verlangt aber nicht, dass das Register auswertbar oder abfragbar aufgebaut ist — das bleibt der
Organisation iiberlassen. Dieselbe Liicke besteht beim Verzeichnis von Verarbeitungstatigkeiten nach
Art. 30 DSGVO: Auch dort schreibt der Gesetzgeber keine Auswertbarkeit vor. In der Praxis muss diese
fehlende Vorgabe aber kein Hindernis sein — eine eigene Erhebung unter 30 Anbietern von Verzeichnis-
Software im DACH-Raum zeigt, dass die meisten gepriiften Tools Auswertungsfunktionen
standardmafdig mitbringen, teils sogar individualisierbar.2! Diese vorhandene, aber oft ungenutzte
Funktionalitat lasst sich aus Cybersicherheitssicht gezielt nutzen: Werden Verarbeitungsverzeichnis
und Informationsregister von vornherein so gefiihrt, dass ein KI-Anbieter durchgingig erfasst und
verknilipfbar ist — sobald er personenbezogene Daten verarbeitet oder eine IKT-Dienstleistung im
Sinne von Art. 28 DORA erbringt —, liefert eine Auswertung entlang dieser vorhandenen Tool-
Funktionen (etwa, welche Systeme hiangen vom selben Anbieter ab) unmittelbar die Datengrundlage fiir
die Konzentrationsrisiko-Bewertung aus Kapitel 5.7 — ohne ein drittes, gesondertes KI-Register
aufzubauen.

Die realistische Einschrinkung. Bei den grofien Frontier-Anbietern hat ein einzelnes Institut, das
nicht zu dessen grofditen Kunden zahlt, in der Praxis kaum Verhandlungsmacht, um Standardvertrage
oder Standard-Antworten auf einen individuellen Fragebogen zu verdndern. Die ehrliche Konsequenz
ist nicht, diese Fragen deshalb wegzulassen, sondern das Ergebnis — auch wenn es ,keine Antwort"
oder ,Standardformulierung ohne Substanz" lautet — als dokumentiertes Residualrisiko zu behandeln,
tiber das die Freigabeinstanz aus Kapitel 6 bewusst entscheidet, statt es zu ignorieren.

Was ein CISO selbst in Angriff nehmen kann. Der Fragebogen selbst lisst sich unabhingig vom
Verhandlungsgewicht gegeniiber dem Anbieter erstellen und einsetzen — und sei es nur, um
systematisch zu dokumentieren, welche Fragen unbeantwortet bleiben. Das allein ist bereits ein
Fortschritt gegentliber dem Status quo, in dem diese Fragen oft gar nicht gestellt werden.

5.3. Vertragsmanagement (NIST CSF: Govern)

Warum das notwendig ist. Der Vertrag ist der einzige Ort, an dem der Betreiber die Liicke aus Art. 15
Abs. 5 KI-VO (,gegebenenfalls") vertraglich schliefden kann, die das Gesetz offenlédsst. Ohne vertragliche
Konkretisierung tragt der Betreiber ein Risiko, dessen Ursache er weder kontrollieren noch
nachtréglich beim Anbieter regressieren kann.

Was konkret zu tun ist. Eine Offenlegungspflicht zu konkret ergriffenen — und explizit auch zu nicht
ergriffenen — Sicherheitsmafinahmen mit Begriindung. Audit- und Informationsrechte, die liber die
gesetzliche Dokumentationspflicht hinausgehen. Meldefristen fiir sicherheitsrelevante Vorfille, die
kirzer sind als gesetzliche Mindestfristen. SLAs fiir Security Patches nach Bekanntwerden einer
Schwachstelle.

Die realistische Einschrankung. Bei Standardvertragen grofier Anbieter sind Haftungsklauseln in
aller Regel einseitig zugunsten des Anbieters gestaltet — Haftungsh6chstsummen, die sich an gezahlten
Geblihren orientieren, nicht am tatsdchlichen Schadenspotenzial, sowie asymmetrische
Freistellungsklauseln. Ein einzelnes Institut kann diese Struktur bei den grofien Frontier-Anbietern
regelmaflig nicht wegverhandeln. Die realistische Konsequenz: Wo vertragliche Nachbesserung nicht

20 purchfiihrungsverordnung (EU) 2024/2956 der Kommission vom 29. November 2024 zur Festlegung technischer Durchfiihrungsstandards
fir die Anwendung der Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates im Hinblick auf Standardvorlagen fiir das
Informationsregister

21 Eigene Erhebung der Autorin unter 30 Anbietern von Software fiir Verarbeitungsverzeichnisse im DACH-Raum, 2026.
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durchsetzbar ist, muss die Liicke durch kompensierende technische und organisatorische Mafdnahmen
auf Betreiberseite geschlossen werden — das Vertragsmanagement liefert dafiir zumindest die
Dokumentation, welche Risiken vertraglich ungedeckt bleiben.

Was ein CISO selbst in Angriff nehmen kann. Eine interne Checkliste, welche der oben genannten
Klauseln im bestehenden Vertrag fehlen — unabhéngig davon, ob sie kurzfristig nachverhandelbar sind.
Entscheidend ist, dass diese Liickenliste nicht in der Vertragspriifung stehen bleibt, sondern
dokumentiert wird — konsequenterweise an derselben Stelle, die bereits in 5.1 als Ausgangspunkt
dient: Im Verarbeitungsverzeichnis (,VVZ“) nach Art. 30 DSGVO, bei der jeweiligen
Verarbeitungstitigkeit vermerkt. Nur eine so dokumentierte vertragliche Liicke lasst sich gezielt durch
geeignete technische und organisatorische Mafdnahmen kompensieren — eine Liicke, die nur im Kopf
der priifenden Person oder in einer separaten Vertragsakte existiert, flief3t in aller Regel nicht in die
TOM-Planung ein und bleibt damit doppelt ungedeckt: Vertraglich und technisch-organisatorisch. Diese
im VVZ dokumentierte Liickenliste ist zugleich die Grundlage fiir die Entscheidung der Freigabeinstanz,
ob das verbleibende Risiko tragbar ist.

5.4. Logging (NIST CSF: Detect)

Warum das notwendig ist. Art. 12 KI-VO behandelt Logging, wie Kapitel 2.2 gezeigt hat, ausschliefilich
als Nachvollziehbarkeitsinstrument, nicht als Security-Control. Ohne ein eigenstdndiges Sicherheits-
Logging-Konzept bleibt ein Angriff auf das System im Zweifel unsichtbar, bis der Schaden bereits
eingetreten ist.

Was konkret zu tun ist. Definition sicherheitsrelevanter Events — Zugriffsversuche, ungewo6hnliche
Prompt-Muster, wiederholte Extraktionsversuche, API-Missbrauch. Integritatsschutz der Logs selbst,
etwa durch Write-Once-Speicherung oder kryptografisches Hashing. Aufbewahrungsfristen, die an der
Incident-Response-Realitat ausgerichtet sind — nicht am gesetzlichen Minimum aus Art. 19 und Art. 26
Abs. 6 KI-VO, das, wie Kapitel 2.2 gezeigt hat, forensisch unzureichend ist. Anbindung an ein SIEM oder
eine vergleichbare Korrelationsfahigkeit.

Die realistische Einschrinkung. Bei API-basierten Modellen Dritter sieht der Betreiber nur das, was
auf der eigenen Integrationsebene sichtbar ist — Anfragen und Antworten an der Schnittstelle.
Modellinterne Vorginge — etwa, wie die Anfrage innerhalb der Infrastruktur des Anbieters verarbeitet
wurde, welche internen Kontrollen dabei griffen — liegen aufderhalb der Kontroll- und Zugriffssphare
des Betreibers, nicht weil das technisch unméglich ware, sondern weil der Anbieter diese Daten nicht
bereitstellt und der Betreiber in der Praxis kaum Verhandlungsmacht hat, das einzufordern (siehe die
realistische Einschrankung in 5.2 und 5.3). Ein vollstdndiges Sicherheits-Logging im klassischen Sinn —
wie es bei selbst betriebener Infrastruktur moglich ware — ist unter diesen Bedingungen faktisch nicht
erreichbar. Das Logging-Konzept muss diese Grenze offen benennen, statt eine Vollstandigkeit zu
suggerieren, die nicht besteht.

Was ein CISO selbst in Angriff nehmen kann. Auch ohne Zugriff auf modellinterne Daten lasst sich auf
der eigenen Integrationsebene — API-Gateway, Anwendungsschicht — vollstiandig loggen, was das
eigene System sendet und empfangt. Das allein deckt bereits einen erheblichen Teil der in Kapitel 4
beschriebenen Anwendungs- und Interaktionsebene ab. Der Zugriff auf modellinterne Logs selbst ist,
wie oben gezeigt, keine technische, sondern eine Kontroll- und Verhandlungsfrage — und gehort
entsprechend explizit in den Fragebogen aus 5.2 und in die Vertragsverhandlung aus 5.3, auch wenn die
realistische Erwartung ist, dass sich diese Forderung bei den groféen Anbietern selten durchsetzen lasst.
Das dndert nichts daran, dass sie zumindest einmal gestellt und das Ergebnis dokumentiert werden
sollte.

5.5. Monitoring (NIST CSF: Detect)

Warum das notwendig ist. Art. 72 KI-VO verlangt, wie Kapitel 2.3 gezeigt hat, Beobachtung zur
Konformitiatsbewertung — keine Erkennung sicherheitsrelevanter Anomalien im Wirkbetrieb. Diese
Fahigkeit muss der Betreiber selbst aufbauen, weil sie an keiner Stelle der KI-VO eingefordert wird, und
weil sie sich, anders als die Beobachtungspflicht, auch nicht auf Hochrisiko-Systeme beschranken sollte
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— Prompt Injection und Tool-Missbrauch betreffen jedes System, das externe Inhalte verarbeitet oder
Aktionen ausfiihrt, unabhangig von seiner KI-VO-Einstufung.

Was konkret zu tun ist. Erkennung von Prompt-Injection-Versuchen, insbesondere bei Systemen, die
externe Inhalte verarbeiten. Uberwachung auf Tool-Missbrauch bei Agentic-Systemen. Detektion
ungewohnlicher Datenabfliisse. Monitoring von Modell-Drift als Sicherheits-, nicht nur Qualitatssignal.

Die realistische Einschrinkung. Zuverlassige, automatisierte Prompt-Injection-Erkennung ist ein
noch nicht abschliefRend gelostes technisches Problem, kein fertiges Produkt, das sich einfach
beschaffen lasst — verfiighare Werkzeuge produzieren sowohl False Positives als auch False Negatives.
Modell-Drift-Erkennung setzt zudem eine Baseline voraus, die viele Anbieter, wie Kapitel 2.3 gezeigt
hat, nicht liefern — dieselbe Kontroll- und Verhandlungsfrage wie beim Logging in 5.4, nicht eine
technische Unmoglichkeit: Der Anbieter kdnnte Baseline-Daten bereitstellen, tut es aber in der Regel
nicht, ohne dass der Betreiber das erzwingen kann. Monitoring in diesem Bereich ist deshalb realistisch
ein kontinuierlicher Verbesserungsprozess, kein einmalig einzurichtendes System.

Was ein CISO selbst in Angriff nehmen kann. Auch ohne eine vom Anbieter gelieferte Baseline lasst
sich eine eigene Baseline fiir normales Nutzungsverhalten des Systems erheben — Anfragevolumen,
typische Anfragemuster, iibliche Antwortlangen, typische Fehlerquoten. Abweichungen von dieser
selbst erhobenen Baseline sind ein erster, sofort umsetzbarer Indikator. Der Zugriff auf eine
anbieterseitige Baseline gehort, wie schon der Zugriff auf modellinterne Logs (5.4), explizit in den
Fragebogen aus 5.2 und die Vertragsverhandlung aus 5.3 — mit derselben realistischen Erwartung, dass
sich das bei grofden Anbietern selten durchsetzen ldsst, aber mit derselben Konsequenz: Anfrage stellen,
Ergebnis im VVZ dokumentieren.

5.6. Security Testing (NIST CSF: Identify / Protect, Validierung)

Warum das notwendig ist. Ein Threat Model (5.1) trifft Annahmen. Security Testing priift, ob diese
Annahmen zutreffen — die einzige Mdoglichkeit, eine Behauptung wie ,das System ist gegen Prompt
Injection abgesichert” von einer tatsichlich gepriiften Aussage zu unterscheiden. Ohne Testing bleibt
jede der in 5.1 bis 5.5 getroffenen Einschitzungen unverifiziert.

Was konkret zu tun ist. Red-Teaming — der gezielte, realititsnahe Angriffsversuch durch ein Team,
das absichtlich wie ein Angreifer denkt und handelt, um Schwachstellen zu finden, bevor es ein echter
Angreifer tut — und adversariales Testing, also gezielte Versuche, das KI-Modell selbst durch
manipulierte oder gezielt irrefiihrende Eingaben zu Fehlverhalten zu bewegen, vor Inbetriebnahme.
Beides schliefst KI-spezifische Angriffsszenarien ein — Prompt-Injection-Kampagnen, Versuche der
Modellextraktion, Data-Poisoning-Simulationen —, nicht nur klassische Penetrationstests der
umgebenden Infrastruktur. Nach jedem Modell-Update: Regressionstests, die priifen, ob zuvor
geschlossene Schwachstellen wieder gedffnet wurden.

Die realistische Einschrinkung. Bei extern gehosteten Modellen ist adversariales Testing gegen die
Nutzungsbedingungen des Anbieters oft nur eingeschrankt moglich — Rate-Limits, Verbote
automatisierter Angriffe im Kleingedruckten, fehlender Zugriff auf das Modell selbst. Auch das ist, wie
bei Logging (5.4) und Monitoring (5.5), keine technische Unméglichkeit, sondern eine vertraglich und
vom Anbieter gesetzte Grenze: Ein Betreiber kann in der Regel nur die eigene Integration testen, nicht
das Modell dahinter, weil die Nutzungsbedingungen es untersagen oder der Zugriff fehlt. Diese Grenze
gehort im Testkonzept offen dokumentiert, nicht verschwiegen — und die Frage, ob und unter welchen
Bedingungen der Anbieter eigenes oder unabhdngiges Red-Teaming zuldsst oder durchfiihrt, gehort
ebenfalls in den Fragebogen aus 5.2 und die Vertragsverhandlung aus 5.3.

Was ein CISO selbst in Angriff nehmen kann. Testing der eigenen Anwendungsschicht — etwa ob
eingebettete Dokumente oder Webinhalte, die das System verarbeitet, tatsdachlich als Angriffsvektor fiir
Prompt Injection genutzt werden konnen — ist unabhangig vom Anbieter durchfiihrbar und deckt einen
relevanten Teil der Anwendungs-/Interaktionsebene aus Kapitel 4 ab. Ergebnisse gehoéren
dokumentiert und der Freigabeinstanz aus Kapitel 6 vorgelegt, bevor ein System live geht.
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5.7. Konzentrationsrisiko (NIST CSF: Govern)

Warum das notwendig ist. Der KI-Modellmarkt ist hochkonzentriert: Nach einer der meistzitierten
Erhebungen zu Enterprise-LLM-Ausgaben entfallen rund 40 % der Enterprise-API-Ausgaben auf
Anthropic, 27 % auf OpenAl und 21 % auf Google — drei Anbieter vereinen damit knapp 90 % des
Markts.22 Ein einzelner kompromittierter oder ausgefallener Anbieter kann damit nicht nur ein
einzelnes Institut, sondern einen erheblichen Teil aller Institute treffen, die auf denselben Anbieter
setzen.

Ein naheliegender, aber triigerischer Reflex ist, das Konzentrationsrisiko durch Zwischenschaltung
eines Hyperscalers zu adressieren — etwa Anthropic tiber AWS Bedrock oder Google Cloud statt direkt
zu beziehen, oder OpenAl-Modelle iiber Microsoft Azure. Das reduziert das Konzentrationsrisiko nicht,
es verlagert und verscharft es tatsdchlich: Der Cloud-Infrastrukturmarkt ist selbst auf wenige Anbieter
konzentriert, und dieselben Hyperscaler, iiber die KI-Modelle bezogen werden, tragen bereits einen
Grofdteil der iibrigen IKT-Infrastruktur eines Instituts. Ein Ausfall oder eine Kompromittierung auf
dieser Ebene wirkt sich damit nicht nur auf das KI-System aus, sondern potenziell auf alle anderen
Dienste, die auf derselben Cloud-Infrastruktur laufen — eine zusatzliche Konzentrationsebene oben auf
der bereits bestehenden Modellanbieter-Konzentration, nicht ein Ausgleich dazu. Das ist keine reine
Business-Continuity-Frage, sondern, wie Kapitel 3.1 zur DORA-Fiktion gezeigt hat, eine Sicherheitsfrage
mit eigenstandiger Relevanz — gerade weil ein Institut glauben kénnte, mit einer DORA-konformen
Konzentrationsrisiko-Bewertung nach Art. 29 DORA sei die Kl-spezifische Dimension bereits mit
abgedeckt, obwohl DORA, wie in Kapitel 3.1 gezeigt, KI-spezifische Angriffsvektoren nicht kennt.

Was konkret zu tun ist. Eine dokumentierte Bewertung der Abhangigkeit pro kritischem KI-System —
mit der in 5.2 beschriebenen Auswertung aus Verarbeitungsverzeichnis und Informationsregister als
Datengrundlage, nicht als gesonderte Erhebung. Wo praktikabel, eine Multi-Vendor- oder zumindest
Fallback-Strategie. Regelmiaflige Neubewertung, weil sich Konzentrationsrisiko mit jedem neuen
Anwendungsfall verschiebt, der auf denselben Anbieter aufsetzt.

Die realistische Einschrankung. ,Multi-Vendor-Strategie" klingt einfacher, als sie ist — dieselbe
Problematik wie bei den Exit-Strategien in 5.9: Ein zweites Modell parallel produktionsreif zu halten
bedeutet doppelte Validierung nach Art. 15 KI-VO, doppelten Wartungsaufwand, bei Hochrisiko-
Systemen im Zweifel eine zweite Konformitdtsbewertung. Fiir die meisten Institute ist echte Multi-
Vendor-Redundanz nur fiir die kritischsten Anwendungsfille wirtschaftlich vertretbar, nicht
flaichendeckend. Das ist keine Ausrede, es nicht zu versuchen, sondern der Grund, warum die
Priorisierung — welche Systeme rechtfertigen den Aufwand, welche nicht — selbst eine dokumentierte,
von der Freigabeinstanz aus Kapitel 6 getragene Entscheidung sein muss.

Was ein CISO selbst in Angriff nehmen kann. Die in 5.2 beschriebene Auswertung von
Verarbeitungsverzeichnis und Informationsregister liefert ohne zusatzlichen Erhebungsaufwand die
Grundlage fiir eine erste Abhangigkeitskartierung: Welche kritischen Prozesse hdngen vom selben
Anbieter ab, wie viele wiren bei einem einzelnen Ausfall gleichzeitig betroffen. Das kostet nichts aufder
Zeit und schafft die Entscheidungsgrundlage dafiir, wo eine Redundanzinvestition sich iiberhaupt lohnt.

5.8. Incident Response (NIST CSF: Respond)

Warum das notwendig ist. Ein Kl-spezifischer Incident-Response-Plan beantwortet Fragen, die ein
klassischer IT-Notfallplan nicht abdeckt. Die Meldepflicht nach Art. 73 KI-VO hilft dabei kaum weiter:
Sie trifft nur den Anbieter, nicht den Betreiber, und auch nur bei Hochrisiko-KI-Systemen — fiir die
meisten Institute in ihrer Rolle als Betreiber damit irrelevant, aufder sie sind zugleich Anbieter (siehe
Kapitel 3.4). Relevant sind stattdessen die Meldepflichten, die den Betreiber tatsachlich treffen: Die
Meldung schwerwiegender IKT-bezogener Vorfille nach Art. 19 DORA fiir Finanzeinrichtungen, die
Meldepflicht fiir erhebliche Sicherheitsvorfille nach Art. 23 NIS-2-RL fiir erfasste Einrichtungen, und,
soweit ein Institut selbst als Hersteller im Sinne des CRA auftritt, die Meldepflicht nach Art. 14 CRA.

22 Menlo Ventures, 2025: The State of Generative Al in the Enterprise, Dezember 2025, https://menlovc.com/perspective/2025-the-state-of-
generative-ai-in-the-enterprise/.
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Beide zentralen Schwellen — ,schwerwiegend" bei DORA, ,erheblich" bei NIS-2-RL — setzen voraus,
dass ein Institut tiberhaupt feststellen kann, ob ein KI-bezogener Vorfall diese Schwelle erreicht. Genau
hier schliefdt sich der Kreis zu 5.4 und 5.5: Ohne ein Logging-Konzept, das sicherheitsrelevante Events
tatsachlich erfasst, und ohne Monitoring, das eine Anomalie liberhaupt als solche erkennt, fehlt die
Grundlage, um einen KI-bezogenen Vorfall verlasslich zu bewerten und einzustufen — geschweige denn
fristgerecht zu melden. Ein Institut, das die Detect-Liicke aus 5.4/5.5 nicht schlief3t, kann seine Melde-
pflichten aus DORA und der NIS-2-RL fiir KI-spezifische Vorfélle im Zweifel gar nicht sachgerecht
erfiillen, weil es die Schwerwiegend- bzw. Erheblichkeitsschwelle mangels Datengrundlage gar nicht
verlasslich beurteilen kann. Ohne einen eigenen Plan, der diese Meldewege mit einer belastbaren
Erkennungsfahigkeit verzahnt, wird die erste reale Situation zur ersten Probe.

Was konkret zu tun ist. Kldrung, wer ein Modell, einen Agenten oder eine Schnittstelle isolieren oder
abschalten kann — und wie schnell. Runbooks fiir KI-spezifische Szenarien: Entdeckte Data-Poisoning-
Indikatoren, anomales Modellverhalten, erfolgreiche Prompt-Injection mit Datenabfluss. Eine klare
Meldekette, intern an die Freigabeinstanz aus Kapitel 6, extern gegebenenfalls nach Art. 73 KI-VO.

Die realistische Einschrinkung. Bei extern gehosteten Modellen reicht die eigene Abschaltbefugnis
nur bis zur eigenen Integration — das Modell selbst, seine Infrastruktur und die Reaktion des Anbieters
auf einen Vorfall liegen aufserhalb der Kontrolle des Betreibers, aus denselben Griinden wie bei Logging
(5.4), Monitoring (5.5) und Testing (5.6): Nicht technisch unméglich, sondern eine Frage von Zugriff und
Vertragsgestaltung. Wie in Kapitel 3.4 gezeigt, ist selbst bei Anbietern mit veroffentlichtem
Sicherheitsprogramm nicht transparent, welche konkrete Reaktionszeit oder welcher konkrete Prozess
im Ernstfall gilt — die dortige Kritik an unspezifischen Kategorienlisten ohne Parameter gilt hier
unmittelbar weiter. Der Incident-Response-Plan des Betreibers muss diese Grenze einplanen: Der
eigene Kill-Switch trennt die eigene Anwendung vom Modell — er stoppt das Modell selbst nicht. Ob
und mit welcher Reaktionszeit der Anbieter im Ernstfall tatsdchlich reagiert, gehdrt entsprechend in
den Fragebogen aus 5.2 und die SLA-Verhandlung aus 5.3.

Was ein CISO selbst in Angriff nehmen kann. Ein technischer ,Circuit Breaker" auf der eigenen
Integrationsebene — die Fahigkeit, den Zugriff der eigenen Anwendung auf das KI-System sofort zu
kappen, unabhéngig davon, ob und wie schnell der Anbieter reagiert — lasst sich vollstiandig selbst
implementieren und ist der wirksamste Hebel, den ein Betreiber tatsachlich in der eigenen Hand hat.
Ergdnzend: Ein dokumentierter manueller Fallback-Prozess fiir den Zeitraum, in dem das System
abgeschaltet ist, damit der Kill-Switch nicht selbst zum Geschaftsunterbrechungsrisiko wird.

5.9. Business Continuity Management / Exit-Strategien (NIST CSF: Recover)

Warum das Kkein Standard-BCM-Thema ist. Auch bei klassischer Software ist ein Anbieterwechsel im
Ernstfall nichts, das sich ,aus der Hiifte schiefen” ldsst — vorausgesetzt liberhaupt, dass der Vertrag
Klauseln fiir einen vorzeitigen Ausstieg enthalt (etwa bei einem Data Breach oder wenn der Anbieter
das Vertrauen seines Kunden verliert) und dass Vorgaben zur Datenportabilitit existieren, die
tatsichlich festlegen, in welchem Format die Daten bereitgestellt werden miissen. Selbst wenn beides
vorhanden ist, bedeutet ein Wechsel: Monate an Vorlauf durch Ausschreibung, Proof-of-Concepts,
Migration inklusive Priifung, ob die Daten korrekt iibernommen wurden, unter Umstinden ein
Parallelbetrieb zur Absicherung.

Bei KI-Systemen kommt eine zusatzliche Schicht hinzu, die klassische Software nicht kennt. Wird das
System in einem Hochrisiko-Anwendungsfall nach Anhang III KI-VO eingesetzt — etwa zur
Risikobewertung und Preisbildung bei Lebens- und Krankenversicherungen —, ist ein Anbieterwechsel
nicht nur eine technische Migration, sondern faktisch eine neue Inbetriebnahme: Ein anderes Modell
trifft andere Entscheidungen, auch bei identischer Konfiguration. Die nach Art. 15 KI-VO verlangten
Genauigkeits- und Robustheitswerte gelten fiir das konkrete Modell, nicht fiir die Produktkategorie —
ein Wechsel bedeutet damit in der Regel erneute Validierung, im Zweifel eine erneute
Konformitiatsbewertung.

Hinzu kommt ein Problem, das viele erst im Ernstfall bemerken: Bei vielen Scoring- und
Bewertungstools liegt die Nachvollziehbarkeit der Ergebnisse — die Begriindung, warum eine
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bestimmte Entscheidung getroffen wurde — ausschliefdlich im Portal des Anbieters. Wird das System
abgelost, stellt sich die Frage, was von dieser Nachvollziehbarkeit iiberhaupt iibrig bleibt: Bleiben
historische Entscheidungen fiir spatere Nachfragen, Beschwerden oder Aufsichtsanfragen erkldrbar,
wenn das erklarende System selbst nicht mehr existiert? Das ist keine hypothetische Frage —
Betroffenenrechte und Dokumentationspflichten laufen nicht mit dem Vertragsende aus.

Was konkret zu tun ist. Exit-Fahigkeit" kann bei diesen Systemen nicht bedeuten, dass ein Wechsel
binnen Tagen mdglich ist. Realistisch ist stattdessen:

. Eine dokumentierte, ehrliche Einschatzung der tatsdchlichen Wechseldauer pro System —
inklusive Ausschreibung, PoC, Migration und Parallelbetrieb, nicht nur der reinen
Dateniibertragung.

. Vertragliche Klarheit {iber das Format der Datenportabilitdt, nicht nur die Zusage, dass Daten

Jbereitgestellt" werden.

. Eine Regelung, wie die Nachvollziehbarkeit vergangener Entscheidungen iiber das Vertragsende
hinaus gesichert wird — etwa durch Exportpflichten fiir Erklarungsprotokolle, nicht nur fiir
Rohdaten.

. Ein Notfallmodus fiir den Ubergangszeitraum: Kann der betroffene Prozess voriibergehend auf

ein manuelles Verfahren zuriickfallen, ohne den Geschéaftsbetrieb komplett zu stoppen?

. Frithzeitige Einbindung der Freigabeinstanz aus Kapitel 6 — Exit-Fahigkeit ist eine Governance-
Frage, keine rein vertragliche.

Die realistische Einschrankung. Selbst eine ehrliche Wechseldauer-Einschatzung dndert nichts daran,
dass echte Multi-Vendor- oder Fallback-Fahigkeit fiir die wenigsten Systeme wirtschaftlich darstellbar
ist — dieselbe Grenze wie beim Konzentrationsrisiko in 5.7. Exit-Fahigkeit heifst deshalb realistisch
nicht ,jederzeit sofort wechselbar”, sondern ,die tatsdachliche Wechseldauer ist bekannt, dokumentiert
und von der Freigabeinstanz bewusst als tragbares Risiko akzeptiert".

Was ein CISO selbst in Angriff nehmen kann. Eine ehrliche Klassifizierung aller eingesetzten KI-
Systeme danach, wie schnell ein Wechsel realistisch méglich ware und was an Nachvollziehbarkeit
verloren ginge — das ist mit Bordmitteln machbar, unabhingig davon, was im bestehenden Vertrag
steht.

6. Die Antwort

Die Antwort auf die Titelfrage dieses Papers ist am Ende so unbequem, wie sie in Kapitel 4 hergeleitet
wurde: Rechtlich gibt niemand verbindlich vor, ob ein KI-System sicher genug ist. Kein Rechtsakt in der
einschlagigen Normenkette — KI-VO, CRA, DORA, NIS-2-RL, der freiwillige GPAI Code of Practice —
liefert einen Maf3stab, gegen den sich ,angemessene Cybersicherheit” priifen liefde. Diese Liicke ist nicht
voriibergehend. Sie ist, wie Kapitel 2 bis 4 gezeigt haben, an mehreren Stellen gleichzeitig strukturell
verankert: In der Dokumentationspflicht, die sich mit einem Halbsatz begniigt; in der
Beobachtungspflicht, die Konformitat priift, aber keine Angriffe erkennt; in einem Risikomanagement,
das Cybersicherheitsrisiken gar nicht als eigene Kategorie kennt.

Faktisch entscheidet also der Betreiber — ungefragt, ohne Maf3stab, und in den meisten Fallen ohne
dass diese Entscheidung je bewusst als solche getroffen wird. Kapitel 5 hat gezeigt, dass diese
Entscheidung trotzdem handhabbar ist: Fiir jeden der neun Bausteine — von Threat Modeling bis Exit-
Strategien — existiert ein realistischer Weg, auch dort, wo Anbieter nicht kooperieren, Vertrage nicht
verhandelbar sind oder Modelle extern gehostet werden. Keiner dieser neun Bausteine wartet auf eine
gesetzliche Konkretisierung (die ohnehin nicht kommt).

Damit diese neun Bausteine tatsdchlich zusammenlaufen, statt neun getrennte
Dokumentationsiibungen zu bleiben, braucht es eine Instanz, die sie bewertet und eine Entscheidung
tragt — nicht, die IT-Sicherheit" als diffuses Kollektiv, sondern eine benannte Person oder ein Gremium
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mit tatsachlicher Entscheidungsbefugnis und, das ist der oft {ibersehene Teil, mit Budgetverantwortung.
Diese Instanz ist es, die in Kapitel 5 wiederholt als Adressatin der dokumentierten Ergebnisse auftaucht:
Der Bewertung aus dem Threat Model, der unbeantworteten Fragen aus dem Vendor-Fragebogen, der
vertraglichen Liicken, der Testergebnisse. Ohne sie bleibt jeder einzelne Baustein eine Akte ohne
Entscheidung.

Sicher genug ist ein KI-System damit nicht, weil ein Gesetz es fiir ausreichend erklart hat — das tut
keines. Sicher genug ist es, wenn eine benannte, verantwortliche Instanz die in Kapitel 5
offengelegten Kompromisse und Restrisiken gesehen, bewertet und bewusst als tragbar
akzeptiert hat, dokumentiert und nachvollziehbar. Das ist keine Ausweichformel, sondern die
einzige Antwort, die unter den in diesem Papier beschriebenen Bedingungen ehrlich ist: Wo der
Gesetzgeber keinen Mafdstab liefert, ersetzt eine getroffene, verantwortete Entscheidung keinen
fehlenden Standard — aber sie ist der einzige Unterschied zwischen einem System, das lauft, weil
niemand es aufgehalten hat, und einem System, das l4uft, weil jemand dafiir geradesteht.
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